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In absehbarer Zeit wird es moglich werden, digitale Identitatsausweise auf Mobilgeraten wie z.B. Smartpho-
nes zu verwenden und sich mit diesen virtuellen Ausweisen nicht nur gegentiber digitalen Diensten, son-
dern auch in der physischen Welt zu identifizieren. Vom Login bei Webpages {iber den Altersnachweis bis
hin zum Grenziibertritt sollen verschiedenste Szenarien mit dem selben digitalen Identitatsausweis moglich
werden. Diese Entwicklungen bergen aber auch grofie Gefahren fiir die individuelle Privatsphare von Biir-
ger/inne/n und Nutzer/inne/n solcher digitaler Identitdten. In diesem Vortrag werden die Moglichkeiten,
Chancen und Risiken digitaler Identitatsausweise auf Smartphones prasentiert und aktuelle Entwicklun-
gen auch im Bereich fortschreitender Standardisierungsbemiihungen diskutiert. Zum Abschluss wird der
néachste Schritt dieser Entwicklung vorausgedacht: Wie dndert sich die Welt, wenn digitale Identitaten nicht
mehr im eigenen Smartphone gespeichert und verwendet werden, sondern nur mehr in der sogenannten
,Cloud”? Wie konnen wir weiter die Kontrolle {iber unsere digitalen Spuren behalten, wenn unsere
Bewegungen und Aktionen in der physischen Welt einen zunehmenden Schatten in die digitale werfen?
René Mayrhofer leitet seit 2014 das Institut fiir Netzwerke und Sicherheit der Johannes Kepler Universitét
Linz. Von 2017 bis 2019 zeichnete er bei Google in Mountain View (US) als Director of Android Platform
Security fiir die Sicherheit von Android mitverantwortlich. Sein aktuelles Forschungsinteresse liegt im Be-
reich der benutzbaren Sicherheit und Privatsphére an der Schnittstelle zu Netzwerkkommunikation, einge-
betteten und mobilen Systemen und maschinellem Lernen mit einem Fokus auf digitale Identitaten.

Die Hedy Lamarr-Lectures bringen im Rahmen der Akademievorlesungen der OAW weltweit angesehene
Expert/inn/en nach Wien, die sich mit den Auswirkungen neuer Technologien auf die (Medien-)Gesellschaft
beschaftigen. —_— . . .
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